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*  Rechtliche Grundlagen des Datenschutzes an Schulen

*  Einwilligungen

*  Betroffenenrechte (Datenschutzrechte der Eltern und Schiiler*innen)
*  Elterliche Sorge / Kindswohl

« EDV an Schulen

Weitergabe von Daten durch die Schule

*  Umgang mit E-Mails
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Die Behorde des LfDI - Beauftragter und Behodrdenstruktur @

Ll

Landesbeauftragter fiir den Datenschutz und die Informationsfreiheit
Baden-Wiirttemberg (LfDI BW)

* Landesbeauftragter fir den Datenschutz und die Informationsfreiheit
Dr. Stefan Brink (seit 01.01.2017)

* Wahl vom Landtag fur 6 Jahre, zweimalige Wiederwahl moglich

Aufbau der Datenschutzaufsichtsbehorde
aktuell ca. 60 Mitarbeiter in 6 Abteilungen und einer Stabstelle:

* Stabsstelle Europa (Grundsatzfragen, internationale Kommunikation)

* Abt 1: Zentraler Service

* Abt 2: Innere Sicherheit, Justiz, Finanzen, Kommunalwesen, Verkehr, Videotlberwachung, BuRgeldstelle
* Abt 3: Gesundheits-, Sozial und Bildungswesen

* Abt 4: Datenschutz in der Privatwirtschaft

* Abt 5: Technisch-organisatorischer Datenschutz, Datensicherheit

* Abt 6: Informationsfreiheit

* Bildungszentrum Datenschutz und Informationsfreiheit Baden-Wurttemberg (BIDIB)
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Der Datenschutz - und sein Ursprung @

Recht auf informationelle Selbstbestimmung RETRK 7 p—
* Abgeleitetes Grundrecht nach

* Art. 2 Abs. 1 GG [freie Entfaltung der
Personlichkeit] und

e Art. 1 Abs. 1 GG [Menschenwiirde]

» Bundesverfassungsgericht im
,Volkszahlungsurteil“ von 1983

* Charta der Grundrechte der EU, Artikel 8:
Schutz personenbezogener Daten

* Jede Person hat das Recht auf Schutz I
der sie betreffenden

I Daraus resultiert ein Verbot mit Erlaubnisvorbehalt
personenbezogenen Daten.

fur die Verarbeitung personenbezogener Daten.

Es geht also um den Schutz der Personlichkeit.




Der Datenschutz - und seine , Eckpfeiler” @
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Um den Datenschutz richtig und vollstandig umsetzen zu kdnnen, muss die Verarbeitung personen-
bezogener Daten daher:

auf rechtmaRige Weise erfolgen (,Rechtmdfigkeit, Treu & Glauben, Transparenz”)
fiir festgelegte, eindeutige und legitime Zwecke erfolgen (,Zweckbindung”)

auf das notwendige MaR beschrankt sein (,Datenminimierung”)
sachlich richtig erfolgen (,Richtigkeit”)

erforderlich sein (,Speicherbegrenzung”)

mit angemessener Sicherheit erfolgen (,Integritdt, Vertraulichkeit”)

https://pixabay.com/de/photos/akropolis-athen-griechenland-alt-2725918/
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Und worum handelt es sich bei... personenbezogenen Daten ( ) formatonsreinl

Informationen, welche sich auf eine identifizierte oder identifizierbare natiirliche
Person beziehen:

* identifiziert: z.B. via Name, oder Personalausweis-ID...

* identifizierbar: z.B. bei Info Uber Geburtstag und PLZ einer 13jahrigen Person
* 2% der Einwohner in Deutschland sind zw. 13 und 14 Jahre alt EE‘E{{;";?ﬁfﬁﬂfﬂ51?55"””
* z.B. Gemeinde mit ca. 10.000 Einwohnern hat eigene PLZ
« d.h.ca. 200 Personen in diesem Ort (13-14)

» Ist der Geburtstag bekannt, so ist hier eine Person identifiziert
(Annahme: Gleichverteilung der Geburtstage auf die 365 Tage im Jahr)
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Und worum handelt es sich bei... der ,Verarbeitung” @

Das Verarbeiten personenbezogener Daten ist ein umfassender Begriff in der DS-GVO und bezeichnet:
* das Erheben, das Erfassen, die Organisation, das Ordnen (also das ,Beschaffen” pb Daten)

* das Speichern (also die ,,Aufbewahrung” pb Daten)

* die Anpassung oder Veridnderung (also die ,,inhaltliche Umgestaltung” pb Daten)

* die Verwendung (also die ,Nutzung” pb Daten)

https://pixabay.com/de/vectors/messer-schweizer-

e die Offenlegung durch Ubermittlung (also das ,Weitergeben” pb Daten) messer-werkzeug 32934/
* das Léschen oder die Vernichtung (die weitere Verwendung der pb Daten ist danach nicht mehr méglich)

. die Einschréinkung (die pb Daten sind flir eine weitere Nutzung ,,gesperrt”)
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Und worum handelt es sich beim... ,Verantwortlichen”

. natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle,
. die allein oder gemeinsam mit anderen liber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet (Artikel 4 Nummer 7 DS-GVO)

-> Im Schulbereich ist die Schulleitung ,Verantwortliche “ (s. § 2 LDSG BW, § 41 SchG BW)

->  Der Elternbeirat ist weisungsfrei und darf auch nicht anweisen (§4 EltBeirV)
Das Kultusministerium schlief3t daraus: Elternbeirate sind Verantwortliche (?)

$

Der Verantwortliche ist fiir die Einhaltung der datenschutzrechtlichen Grundsatze
(also der ,,Eckpfeiler”) verantwortlich und muss deren Einhaltung nachweisen
konnen! (Artikel 5 Abs. 2 DS-GVO)

https://pixabay.com/de/vectors/bildung-pr%c3%a4sentation-lehrer-zeigen-153726/
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Daten , besonderer Kategorien®... nach Art. 9 DS-GVO @

rassische und ethnische Herkunft, politische Meinungen, religiose oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,
biometrischen Daten zur eindeutigen Identifizierung einer natlirlichen Person, Gesundheitsdaten oder
Daten zum Sexualleben oder der sexuellen Orientierung einer natirlichen Person ist untersagt.

O

Art. 9 Abs. 2 DS-GVO nennt Ausnahmen wie z.B. :

durch ausdriickliche Einwilligung (sofern diese gesetzlich iiberhaupt zuléissig ist)
lebenswichtige Interessen der Person (z.B. med. Notfille) / 6ffentliche Gesundheitsfiirsorge
* durch spezifische Rechtsgrundlage, welche die Verarbeitung legitimiert

10



RechtmaRigkeit der Verarbeitung (Art. 6 Abs. 1 DS-GVO) O Ej;g;i;?:;;;:j;

Die Verarbeitung personenbezogener Daten ist rechtmaBig wenn... e

A
a) ...die betroffene Person ihre Einwilligung zu der Verarbeitung...gegeben hat.
https://pixabay.com/de/vectors/waage-
gerechtigkeit-balance-gesetz-310131/
c) ...die Verarbeitung zur Erfiillung einer rechtlichen Verpflichtung erforderlich ist, der der

Verantwortliche unterliegt.

e) ...die Verarbeitung fiir die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse
liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen libertragen wurde.

Buchstabe f gilt nicht fiir die von Behérden in Erfullung ihrer Aufgaben wahrgenommene Verarbeitung ! 11



Rechtsrahmen im schulischen Datenschutz - in BW
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Europaische Ebene [ DS-GVO J

SchG / VOs...
LDSG ﬁ ggf. spezialrechtliche
Regelungen

Verwaltungsebene l l,

( VwV Datenschutz an 6ffentlichen Schulen )

Landesebene

Verwaltungsvorschrift als
,2Handlungsrahmen” fiir
offentl.

Schulen zur Umsetzung der
Regelungen

(keine rechtl. Verpflichtung
auf Eltern / Schiiler*innen)
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Erforderlichkeit

Erforderlicheit fiir den Erziehungs- und Bildungsauftrag

Art. 6 Absatz 1 Buchstabe e DS-GVO und § 1 SchG BW i.V.m. § 4 LDSG BW

Erforderlich:

Ohne die personenbezogenen Daten kann die Aufgabe (Erziehungs- und Bildungsauftrag der
Schule; Personalverwaltung...) nicht erfullt werden.

erforderlich # niitzlich

14



Anforderungen an eine Einwilligung zur Verarbeitung O ormationsreine

Badén-Wdrtterr‘wbergl

Inhalt

eindeutige bestatigende Handlung

Kopplungsverbot: konkrete Einzelfalleinwilligung (keine Pauschaleinwilligung bzw.
VermiSCht mit anderen EinWi”igu ngen) https://pixabay.com/de/vectors/hand-h%c3%

adnde-h%c3%a4ndedruck-handschlag-1311786/
Hinweis auf das Widerrufsrecht
Einwilligungstext verstandlich, klar und einfach formuliert!

Hinweise gemaR Art. 13 DS-GVO bei Erhebung personenbezogener Daten (siehe ,,ndchste Folie”)

-> Einwilligung muss freiwillig erfolgen, bei Behorden (Schule) ist dies durch das klare Ungleichgewicht

besonders zu beachten (EG 43 DS-GVO) !!!

-> am besten in Schriftform vorliegen (Art. 5 Abs. 2 DS-GVO)

Tipp: Kultusministerium BW bietet hier rechtlich geprtifte Vorlagen an :

LEinwilligung EU-DSGVO Schiiler ab 072021 (auf IT-Kultus BW)
LEinwilligung EU-DSGVO Lehrer Veroffentlichung pb Daten” (auf IT-Kultus BW)



https://it.kultus-bw.de/site/pbs-bw-km-root/get/documents_E1645361629/KULTUS.Dachmandant/KULTUS/Dienststellen/it.kultus-bw/Datenschutz%20an%20Schulen%20nach%20neuer%20EU%20DSGVO/dl-formulare/Einwilligung%20EU-DSGVO%20Sch%C3%BCler%20ab%20072021.docx
https://it.kultus-bw.de/site/pbs-bw-km-root/get/documents_E-580456758/KULTUS.Dachmandant/KULTUS/Dienststellen/it.kultus-bw/Datenschutz%20an%20Schulen%20nach%20neuer%20EU%20DSGVO/dl-formulare/Einwilligung%20EU-DSGVO%20Lehrkr%C3%A4fte%20Ver%C3%B6ffentlichung%20von%20personenbezogenen%20Daten%20Fotos.docx
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Informationspflicht bei Erhebung - Datenschutzerklirung @

Datenschutzerklarung zur Erfillung der Informationspflicht:

Tipp bei E-Mails:
Eingangsbestatigung

* Name und Kontaktdaten des Verantwortlichen
* Kontaktdaten des Datenschutzbeauftragten
» Zwecke und Rechtsgrundlagen der Verarbeitung mit dem Link zur
* Empfanger / Kategorien von Empfangern (z.B. Auftragsverarbeiter) Datenschutzerklarung
* Verarbeitung in einem Drittland (sofern zutreffend) B -
* Loschfristen I bei Formularen: !
* Hinweis auf die einzelnen Betroffenenrechte | Datenschutzerklarung i
* Beschwerderecht beim LfDI i mit abdrucken i
* bei Einwilligungen: Hinweis auf Widerrufbarkeit
e beirechtlicher Verpflichtung zur Angabe der Daten: Hinweis auf Gesetz sowie

Folgen der Nichtbereitstellung

16
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Checkliste ,Einwilligung“ O | informr

Informatior

Urttemberg

Veroffentlichung von Fotos, Filmen und
Tonaufnahmen in digitalen Medien der SuS
im Internet/Intranet oder in Printmedien...

Verarbeitung pb-Daten und die Ausiibung der
Betroffenenrechte von Sus...

..bis zur Vollendung des 14. Lebensjahres: Einwilligung der Erziehungsberechtigten ist erforderlich

...im Alter zwischen 14 und 16 Jahren:

...im Alter zwischen 14 und bis 18 Jahren: Einwilligung der Erziehungs-
berechtigten ist erforderlich, da idR erst mit der Vollendung

des 16. Lebensjahres von einer nétigen Einsichtsfahigkeit in die

Sowohl die Einwilligung der Erziehungsberechtigten Verarbeitung der pb-Daten des SuS auszugehen ist.
als auch der Sus ist erforderlich, sofern
die erforderliche Einwilligungs- ...im Alter zwischen 16 und 18 Jahren:

fahigkeit bei den SuS vorhanden ist.

keine Einwilligung mehr erforderlich, da die SuS idR alle
Rechte selbst ausiiben

..im Alter ab 18 Jahren: keine Einwilligung mehr erforderlich, da die Su$ alle Rechte selbst ausiiben

17
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Prufschema zur RechtmafBigkeit einer Verarbeitung @

ja

Verarbeitung unter Verarbeitung unter

Beachtung des Beachtung des
Datenschutzgesetzes und Datenschutzgesetzes und
der Rechtsgrundlage der Einwilligung méglich
mdoglich

18



Der Landesbeauftragte fiir den
. 1 Datenschutz und die
Betroffenenrechte — ein Auszug < > L;’;;;zwur;;;;m‘g;rg

Art. 15 DS-GVO Auskunftsrecht

Auskunft transparent, verstandlich, leicht zuganglich, schriftlich, innerhalb eines Monats, unentgeltlich
(Art. 12 DS-GVO)

Art. 16 DS-GVO Recht auf Berichtigung

e Art. 17 DS-GVO Recht auf Léschung (Recht auf ,Vergessenwerden”)

Art. 18 DS-GVO Recht auf Einschrinkung der Verarbeitung

Hilfestellung (speziell fur Schulen): , Hinweise Pflichten der verantwortlichen Stelle” (auf IT-Kultus BW)

19


https://it.kultus-bw.de/site/pbs-bw-km-root/get/documents_E949023254/KULTUS.Dachmandant/KULTUS/Dienststellen/it.kultus-bw/Datenschutz%20an%20Schulen%20nach%20neuer%20EU%20DSGVO/dl-wichtiger-hinweis/Hinweise%20Pflichten%20der%20verantwortlichen%20Stelle.pdf

Ubermittlung an 6fftl. / nicht 6fftl. Stellen — (§ 6 LDSG BW) ( ) e

Badén-Wdrtterr‘wbergl

an Stellen innerhalb des 6ffentlichen Bereiches

z.B. Schulaufsichtsbehdrden, Gesundheitsamt, Schultriger, Amter fiir Ausbildungsférderung, Jugendamt,
Sozialamt...

-> ohne Einwilligung zulassig, soweit es zur Erflllung der obliegenden Aufgabe der liber-
mittelnden oder der empfangenden 6ffentlichen Stelle erforderlich ist! ->

an Stellen auRerhalb des 6ffentlichen. Bereiches

-> kath. / ev. Kirche (sofern zur Aufgabenerfiillung dieser Kirchen) ohne Einwilligung zuldssig

Beispiel: Ubermittlung pb Daten anlisslich Kommunion oder Konfirmation

-> mit Einwilligung
Beispiel: Ubermittlung an Elternvertreter (§§57-60 SchG BW), weitere Religionsgemeinsch.

-> sofern zur Aufgabenerfillung der Schule erforderlich
z.B. Ubermittlung fiir auRerunterrichtliche Veranstaltungen an Beherbergungsbetrieb




Kindswohlgefshrdung D]===

Badén-Wdrtterr‘wbergl

Empfehlung fir Schulen, sofern keine Gefahr in Verzug:

Anhaltspunkte fir Kindswohlgefahrdung
Zuerst intern abklaren (anonymisiert!)

Beratung mit Trager 6ffentlicher Jugendhilfe (anonymisiert!)

A

Erdrterung mit dem Kind und Eltern, soweit hierdurch der wirksame Schutz des Kindes
nicht in Frage gestellt wird.

5. Sollte daraufhin ein Tatigwerden des Jugendamts zur Abwendung der Gefahr
erforderlich werden, darf das Jugendamt informiert werden.

Dartber sind die Betroffenen vorab zu informieren, auf3er der wirksame Schutz des
Kindes wird dadurch in Frage gestellt.

Val. 8 4 Gesetz zur Kooperation und Information im Kinderschutz, § 8a SGB VIII



Fragen O ate
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1.

2.

Darf eine Schule Bilder der Schiiler*inne auf die Homepage stellen?

Darf die Schule personenbezogene Daten bei Schulausfligen an Dritte
weitergeben?

Darf die Schule verlangen die Grundschulempfehlung zu sehen?
Welche Daten darf eine Schule bei einem Schulwechsel weitergeben?
Darf die Schule bei einer Kindswohlgefahrdung das Jugendamt informieren?

Darf der Klassenelternvertreter die Kontaktdaten (Adresse) der Eltern von der
Schule bekommen?
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Vertraulichkeit, Integritat, Verfugbarkeit @

Datenschutz-Grundverordnung fordert:
(Art. 32 DS-GVO, siehe auch Art. 5 Abs. 1 lit a - f DS-GVO)

* Vertraulichkeit
« Kommunikation in der Klasse muss in der Klasse bleiben

« Fruhjahr 2020: Fremder hackt Videounterricht einer Schule,
hort mit und sendet verstérende Inhalte

* Integritat

« Informationen dirfen nicht verfalscht werden (z.B.
Klassenarbeitsnoten)

« Verfligbarkeit

« Ergebnisse (Klassenarbeiten, Noten, etc.) der Lernenden
dirfen nicht ,,aus Versehen” verschwinden

26
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IT-Verfahren, sofern
— erforderlich fur Erziehungs- und Bildungsauftrag und
— aus Sicht der Technik datenschutzkonform
=> Schule informiert nur Uber Auftragsverarbeiter (sofern Dienst nicht selbst betrieben)

Einwilligungen, mit Einfluss auf Erziehungs- und Bildungsauftrag der Schule

=> nicht zulassig, da das Recht auf Bildung unabhangig von Einwilligung sein muss
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« Versand von E-Mails an alle Eltern o.a. nur tiber das BCC-Feld
Ansonsten wirden die E-Mail-Adressen an die Eltern tGbermittelt, was nicht zulassig ist.

« Listen mit E-Mail-Adressen der Eltern, nur mit Einwilligung der Eltern

28



Aufbewahrung und L6schung pb Daten — an 6fftl. Schulen (B i

Baden Wurttemberg

Loschung pb Daten nach Art. 17 DS-GVO

(Abs. 1) ...der Verantwortliche ist verpflichtet, personenbezogene Daten unverziiglich Q\\“@

zu léschen sofern einer der folgenden Griinde zutrifft: \l\\““

a) Die personenbezogenen Daten sind fiir die Zwecke, fiir die sie erhoben...wurden, oot con /Vectm/:omputep
nicht mehr notwendig.

keys-pc-delete-me-644457/

b) Die betroffene Person widerruft ihre Einwilligung...

4

Einschrinkung des Rechts auf Léschung durch § 10 LDSG (aufgrund Offnung durch Art. 23 DS-GVO)

Die Pflicht zur Léschung...besteht nicht, wenn Grund zur Annahme besteht, dass durch eine Lé6schung
schutzwiirdige Interessen der betroffenen Person beeintréichtigt wiirden.

m Schutzwirdiges Interesse z.B. eines Schiilers an einem Nachweis fiir die Rentenversicherung zu einem
spateren Zeitpunkt) - Aufbewahrung der pb-Daten durch Einschrankung der Verarbeitung.

38
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Loschfristen (ein Auszug):

-

-
-

Schilerkarteikarten und Schiilerlisten in Papierform sowie Abschluss- und Abgangszeugnisse spatestens
60 Jahren, nachdem die SuS die Schule verlassen haben.

Klassen- und Kurstagebilicher nach Ablauf der jeweils folgenden flinf Schuljahre.

Schriftliche Einwilligungserklarungen fiur Fotos in Druckwerken / Homepage fiinf Jahre nach
Veroffentlichung des Druckwerkes bzw. Herausnahme von der Homepage.

Notenlisten, Klassenarbeiten sowie pb-Daten von Schiilerinnen und Schiilern auf privater DV der
Lehrkrafte, nach dem Ende des jeweils ndchsten Schuljahres (sofern keine Rechtsmittel eingelegt
wurden).

Personalakten der Lehrkréfte (Beamte) nach den Regularien des 8 86 LBG BW

(http://www.landesrecht-bw.de/jportal/?quelle=jlink&query=BG+BW&psml=bsbawueprod.psml&max=true&aiz=truetjlr-BGBW2010V24P86)



http://www.landesrecht-bw.de/jportal/?quelle=jlink&query=BG+BW&psml=bsbawueprod.psml&max=true&aiz=true#jlr-BGBW2010V24P86
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